学院内部质量平台二级等保测评控制价及参数征集

随着黑龙江农业职业技术学院办学规模扩大及“智慧校园”建设推进，信息系统成为教学和工作不可分割的一部分，系统中存储了大量的学生信息、科研成果、财务数据，一旦造成信息泄露变回给学校造成无法挽回的后果。为落实《网络安全法》及教育部关于教育行业信息系统安全等级保护的要求，学院需通过等保测评，提升信息系统安全防护能力，确保学院内部质量平台合法合规运行。
现公开征集网络安全等级保护二级测评控制价及参数具体要求如下：
一、项目要求
[bookmark: _GoBack]严格依据《中华人民共和国网络安全法》、《信息安全技术网络安全等级保护基本要求》（GB/T 22239-2019）、《信息安全技术网络安全等级保护测评要求》（GB/T28448-2019）、《信息安全技术网络安全等级保护测评过程指南》（GB/T 28449-2018）以及相关法律法规和技术标准，针对黑龙江农业职业技术学院信息系统开展测评。
[bookmark: OLE_LINK24][bookmark: OLE_LINK20][bookmark: OLE_LINK21]控制价及参数提供企业需具备公安部第三研究所颁发的《网络安全等级测评与检测评估机构服务认证证书》或取得测评机构授权。
二、服务范围
测评内容需覆盖10个层面
技术部分：安全物理环境、安全通信网络、安全区域边界、安全计算环境和安全管理中心。
管理部分：安全管理制度、安全管理机构、安全管理人员、安全建设管理和安全运维管理。
三、核心技术参数要求
	1.需从安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等十个安全层面开展测评工作

	2.安全物理环境测评需通过访谈、文档审查和实地察看的方式测评信息系统的物理安全保障情况。测试过程中投标人必须使用高低频电磁辐射计、绝缘电阻测试仪、粉尘颗粒物计数器等检测设备开展工作，并在报告中体现具体物理数值

	3.安全通信网络测评需通过核查和验证测试的方式验证通信网络安全性，主要验证对象为广域网、城域网和局域网等；涉及的安全控制点包括网络架构、通信传输和可信验证

	4.安全区域边界测评需通过核查和验证测试的方式验证网络区域边界的安全性，主要对象为系统边界和区域边界等；涉及的安全控制点包括边界防护、访问控制、入侵防范、恶意代码防范、安全审计和可信验证等

	5.安全计算环境测评需通过核查和验证测试的方式验证计算环境安全性，主要对象为边界内部的所有对象。包括网络设备、安全设备、服务器设备、终端设备、应用系统、数据对象和其他设备等；涉及的控制点包括身份鉴别、访问控制、安全审计、入侵防范、恶意代码防范、可信验证、数据完整性、数据保密性、数据备份恢复、剩余信息保护、个人信息保护等

	6.安全管理中心测评需通过核查和验证测试的方式验证安全管理中心的安全性，主要对象为集中管控平台、集中运维平台、日志审计系统等。涉及的安全控制点包括系统管理、审计管理、安全管理和集中管控等

	7.安全管理制度测评将通过访谈和核查的方式测评信息系统的安全管理制度建立情况。主要涉及对象为：信息安全管理体系、日常安全管理制度、重要操作规程及相关执行记录等

	8.安全管理机构测评将通过访谈和核查的方式测评信息系统的安全管理机构建立情况。主要涉及对象为：安全管理机构设立文档、信息安全小组名单、岗位说明书、等文档及执行记录

	9.安全管理人员测评将通过访谈和核查的方式测评信息系统的人员安全管理方面情况。主要涉及对象为：人事管理制度、外部人员访问要求等安全管理制度及执行记录

	10.安全建设管理测评将通过访谈和核查的方式测评信息系统的系统建设管理方面情况。主要涉及对象为：系统建设过程中涉及的相关文档，如：系统定级报告、安全设计方案、测试验收报告等文档及软件开发、工程实施等方面的安全管理制度及执行记录

	11.安全运维管理测评将通过访谈和核查的方式测评信息系统的系统运维管理方面情况。主要涉及对象为：系统运维过程中涉及的安全管理制度及执行记录

	12.根据此次测评工作结论，提出信息系统问题整改意见，协助采购单位开展系统加固工作，并全程跟踪网络信息安全产品厂商实施工作，确保安全产品实施结果符合等级保护相关级别技术要求

	13.测评机构需严格依据《GB/T28449-2018信息安全技术网络安全等级保护测评过程指南》开展现场测评工作，测评方法包括但不限于访谈、核查、工具测试等内容

	14.测评工作结束后，依据《网络安全等级保护测评报告2025版》为采购单位出具符合等保2.0测评要求的测评报告



